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Revisionshistorik

Version Datum Status

1.2 2010-01-29  Forsta version, andring efter granskning 1 och &ndring efter
granskning 2

Kontaktuppgifter

Denna HSA Policytillampning forvaltas av: Landstinget G&avleborg.

Organisation: Landstinget Gavleborg

Adress: Rektorsgatan 1
Postnummer: 801 88

Ort: GAVLE
Telefon: 026-15 4000
Fax: 026-15 57 00
E-post: lg@Ig.se
Hemsida: www.lg.se
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Overgripande dokumentstruktur for HSA

Styrning och anvéandning av HSA regleras i ett antal dokument. Bilden nedan visar den
overgripande dokumentstrukturen for HSA och de inbérdes relationerna mellan dokumenten.

HSA Policy
T~

RIV Informationsspecifikation
HSA Struktur och Innehall
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Vérdemangdsbilagor HSA Org. tréd HSA Tjénstetrad

Den dvergripande dokumentstrukturen bestar av:
e HSA Policy [1] (detta dokument), ett styrande dokument for HSA pa évergripande
niva.
e RIV Informationsspecifikation HSA Struktur och Innehall [2], beskriver
informationsinnehallet i HSA. Till detta dokument finns féljande bilagor:
0 HSA Organisationstrad, objekt och attribut (inklusive excelark)
0 HSA Tjanstetrad, objekt och attribut (inklusive excelark)
o Vardemangdsbilagor, som beskriver tillatna vérden for vissa attribut

e HSA Policytillampning (HPT) [3], skrivs av varje organisation ansluten till HSA och
beskriver hur den enskilda organisationen uppfyller kraven i HSA Policy.

e HSA Brukarbeskrivning (HBB) [4], skrivs av organisationer som anvéander
information fran HSA sasom nyttjare/brukare och beskriver hur denna organisation
uppfyller kraven pa informationshantering i HSA Policy.

Sjukvardsradgivningen SVR AB | Postadress: Box 17703, 118 93 Stockholm sid 4
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Ifylinadsinstruktioner

Detta dokument &r utformat som ett speglingsdokument till HSA Policy med samma
kapitelindelning och struktur. Dokumentet ar utformat sa att organisationen enkelt kan
beskriva hur varje krav hanteras i den egna organisationen.

Kursiv text ger instruktioner for hur dokumentet skall fyllas i.
Normal text anger krav som maste uppfyllas. Normal text far inte tas bort eller andras!
Kryssrutor anger omraden dar nagon form av val maste goras.

[skriv har] anger avsnitt dar information maste tillforas vid utformningen av HPT. Detta kan
antingen anges direkt i dokumentet, i sarskild bilaga till HPT eller som referens till
namngivet dokument.

[Org X] ersatts med organisationens namn i hela dokumentet.

Sjukvardsradgivningen SVR AB | Postadress: Box 17703, 118 93 Stockholm sid 5
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1 Introduktion

1.1 Oversikt

Denna policytillampning beskriver hur organisationen Landstinget Gavleborg uppfyller de
krav som stalls i den nationella HSA Policyn [1].

Policyn forvaltas och faststalls av HSA forvaltningsgrupp.

Anslutna organisationer bekraftar efterlevnad av HSA Policy genom anslutningsavtal och
uppréattande av denna policytillampning (HPT), som godkanns av HSA férvaltningsgrupp.
1.2 ldentifiering

Denna HPT bekréaftar efterlevnad av nedanstaende HSA Policy:

Dokumentnamn Dokumentidentifierare
HSA Policy version 3.3 {SE-Carelink-HSA Policy-3.3}

HPT:n ar framtagen med hjalp av nedanstaende mall for HSA Policytillampning:

Dokumentnamn Dokumentidentifierare
Mall for HSA Policytillampning {SE-Carelink-HPT Mall-3.3.1}
version 3.3.1

Denna HPT har foljande namn och identifierare:

Dokumentnamn Dokumentidentifierare

HSA Policytillampning for {SE-Carelink-HPT-232100-0198-1.0}

Landstinget Gavleborg version 1.0

1.3 Terminologi

Definitioner av begrepp och forkortningar som anvands i detta dokument aterfinns i avsnittet
Definitioner.

1.4 Overgripande mal och principer

Overgripande mal och principer for HSA beskrivs i HSA Policy.

1.5 Malgrupp och tillamplighet

Malgrupper for denna policytillampning ar Landstinget Gavleborgs informationsagare,
systemdgare och systemforvaltare for HSA samt HSA forvaltningsgrupp. Dessa malgrupper
definieras i avsnittet Definitioner.

Denna HPT éar tillamplig fér dokumentation av efterlevnad av HSA Policy.

Sjukvardsradgivningen SVR AB | Postadress: Box 17703, 118 93 Stockholm sid 6
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2 Allménna forutsattningar

2.1 Ansvarsforhallanden

Har anges anslutande systems informationsagare, systemégare (organisation, ej person) samt
systemforvaltare (definitioner av dessa roller anges i kapitlet om definitioner). | sista stycket
beskrivs ansvarsférdelningen kring informationssakerheten i text eller genom att hanvisa till
dokument dar tidigare fattade beslut inom er organisation finns dokumenterat.

Om anslutning sker via HSA kataloghotell beskrivs férdelningen av
informationssakerhetsansvaret genom att hanvisa till anslutningsavtal mot HSA kataloghotell.

Informationségare for Landstinget Gévleborgs information i HSA ar HR-direktor.
Landstinget Gévleborgs systemagare for system anslutet till HSA ar HR-direktor.

Landstinget Gavleborgs systemforvaltare for system anslutet till HSA ar Systemforvaltare
Katalog i X-1an (KiX)/HSA. Informationssakerhetsansvaret mellan informationségare och
systemaégare regleras genom Landstinget Gavleborgs sékerhetspolicy, direktiv for
informationssakerhet och styrande rutiner [7]. Se foljande plats pa intranatet:
http://lwww.plexus.lg.se/templates/LGSubjectStartPage.aspx?id=5320

KiX ar Landstinget G&vleborgs interna elektroniska katalog som synkroniseras mot HSA-
katalogen.

2.2 Forpliktelser

2.2.1 Forpliktelser for ansluten organisation

Har beskrivs organisationens atagande att folja HSA Policy fullt ut och de forpliktelser som
foljer med anslutningen. Observera att publiceringen i sista stycket ska vara pa publika
hemsidor.

Landstinget Gavleborg forbinder sig att folja HSA Policy fullt ut och garanterar genom detta
dokument att alla skall-krav i policyn ar uppfyllda. Dokumentet beskriver &ven hur policyn
tillampas i organisationen.

Sjukvardsradgivningen SVR AB och HSA forvaltningsgrupp bekréaftar efterlevnad av policyn
genom godkannande av detta dokument.

Godkand HPT och eventuella samarbetsavtal finns publicerade pa www.lg.se samt pa HSA:s
hemsida.

[Utrymme for ytterligare beskrivning kring detta avsnitt]

2.2.2 Forpliktelser for informationsagare i ansluten organisation

Informationségaren ansvarar for att organisationens uppgifter i HSA &r aktuella och korrekta
sd att andra anslutna organisationer kan forlita sig pa dessa uppgifter.

Informationségaren ansvarar for att behandling av personuppgifter under Landstinget
Gavleborgs ansvar foljer personuppgiftslagen (PuL).

Sjukvardsradgivningen SVR AB | Postadress: Box 17703, 118 93 Stockholm sid 7
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[Utrymme for ytterligare beskrivning kring detta avsnitt]

2.2.3 Forpliktelser for systemégare i ansluten organisation

Systemagaren ansvarar for att en organisation for lokal administration av HSA uppriéttas,
bemannas och dokumenteras. Systemagaren ansvarar for att denna organisation innehaller en
tillganglig och bemannad funktion som tar emot drift- och stérningsinformation fran HSA:s
centrala driftorganisation.

Landstinget Gavleborgs lokala organisation for administration av HSA beskrivs i Bilaga 1.

Systemaégaren ansvarar for att utse minst en systemforvaltare med ansvar for anskaffning,
forvaltning, utveckling, drift, sékerhet och anvéndning.

Systemagaren ansvarar for att anslutna system och applikationer driftgodké&nns foér anslutning
innan driftsattning. Processen for sadant driftgodkannande aterfinns i det dokument som
Landstinget Géavleborg arbetar med att framstalla och skall vara fardigstallt senast 2010-06-
30.

Systemaégaren ansvarar for att I6pande intern revision rérande efterlevnad av géallande HSA
Policy och denna policytillampning sker.

Systemaégaren ansvarar for att det finns en dokumenterad avbrotts- och katastrofplan
(kontinuitetsplanering).

Séakerhetspolicy och direktivet for informationssakerhet for Landstinget Gévleborg &ar
konkretiserade i de styrande rutindokument for forvaltning, kontinuitet, drift samt anvandare
[7]. Se lank pa landstingets intranét:
http://lwww.plexus.lg.se/templates/LGSubjectStartPage.aspx?id=5320

2.2.4 Forpliktelser for systemforvaltare

Systemforvaltaren ansvarar for anskaffning, forvaltning, utveckling, drift, sdkerhet och
anvandning av anslutet system.

Systemforvaltaren ansvarar dven for att det finns ett regelverk for hur administratorer utses
och for hur behdrigheter tilldelas.

[Utrymme for ytterligare beskrivning kring detta avsnitt]

2.3 Forpliktelser for brukarorganisation
Ej tillamplig for HPT.

2.4 Informationsinnehall i HSA

Landstinget Gavleborgs informationsinnehall i HSA foljer den specifikation som anges i RIV
Informationsspecifikation HSA Struktur och Innehall [2].

Informationsinnehallet i HSA for Landstinget Gavleborg redovisas i Bilaga 2.

[Utrymme for ytterligare beskrivning kring detta avsnitt]

Sjukvardsradgivningen SVR AB | Postadress: Box 17703, 118 93 Stockholm sid 8
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2.5 Hantering av andra organisationers information

Har forbinder sig organisationen att inte sprida vidare information ur HSA fran andra
anslutna organisationer utan att en skriftlig 6verenskommelse mellan de bada parterna
upprattats.

Ange med referenser var sadana eventuella éverenskommelser finns dokumenterade.

Landstinget Gavleborg forbinder sig att inte tillgangliggéra HSA-information fran andra
anslutna organisationer utanfor den egna organisationen, t ex genom publicering pa Internet
eller annan spridning av information till tredje part, sdvida inte sérskild éverenskommelse
finns med den organisation vars uppgifter man vill publicera.

Landstinget G&vleborg har:

[ ] foljande 6verenskommelser med andra anslutna organisationer [skriv har].

DX inga dverenskommelser med andra anslutna organisationer angaende publicering av
information fran HSA.

Landstinget Gavleborg forbinder sig att inte anvanda information fran HSA for massutskick i
marknadsforingssyfte.

Alla externa vardgivare som har vardavtal med Landstinget Gavleborg har inskrivet i resp.
avtal att ingd i 1177.se under Landstinget Gavleborgs vardutbud for att vara sokbara i
Vardsok.

Hyresgaster och uppdragstagare/konsulter ingar i KiX-katalogen for att méjliggora e-
tjanstekortshantering.

| avtalet hanvisas till rutinen for extern foretagshantering av e-tjanstekort och KiX-
information.

2.6 Revision

Har beskrivs organisationens revisionsprocess och med vilket intervall revision skall
genomfdras.

Revision genomfors lopande var ar for att kontrollera efterlevnad av krav i géllande HSA
Policy.

Revisionen innehaller kontroller av denna HPT:s aktualitet och 6verensstammelse med
gallande HSA Policy. Revisionen kontrollerar ocksa att interna rutiner uppfyller kraven i
policyn. Genomforda revisioner dokumenteras och delges vid forfragan HSA
forvaltningsgrupp.

Landstinget Géavleborgs revisionsprocess beskrivs i sakerhetspolicy, direktiv for
informationssékerhet och rutindokument for forvaltning, kontinuitet, drift samt anvandare [7].
Se lank pa landstingets intranit:

http://lwww.plexus.lg.se/templates/LGSubjectStartPage.aspx?id=5320
Rutin for IT-teknisk revision kommer att vara fardig 2010-06-30 .

Sjukvardsradgivningen SVR AB | Postadress: Box 17703, 118 93 Stockholm sid 9
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Allvarliga brister som patraffas lokalt och riskerar att paverka andra anslutna organisationer
eller nyttjare av information fran HSA rapporteras omedelbart till HSA Forvaltning.

Landstinget Gavleborg accepterar att Sjukvardsradgivningen SVR AB, eller part utsedd av
Sjukvardsradgivningen, kan genomfora revision for att kontrollera efterlevnaden av HSA
Policy [1].

Eventuella brister och avvikelser som patraffas vid en revision atgardas skyndsamt av
Landstinget Gavleborg.

Om férnyad extern revision skulle behdvas bekostas denna av Landstinget Gavleborg.

2.7 HSA Policytillampning

Har redovisas hur HSA Policy tillampas vad galler anvandning av information i HSA och
vilken verksamhet som omfattas av tillampningen. Eventuella avsteg fran bor-kraven i HSA
Policy redovisas i sista stycket.

Detta dokument innehaller dokumentation éver all anvandning av HSA inom Landstinget
Gavleborg.

Foljande system/verksamheter/tjanster inom Landstinget Gavleborg anvénder HSA enligt
beskrivning nedan:

System/verksamhet/tjanst Anvéndningsomrade

E-tjanstekort Autentisering

Mina VardKontakter Autentisering

E-dos Autentisering

Sok i KiX/HSA Sokning av personer och enheter i KiX & HSA
via Verktygsladan

Lokalt vardsok via www.lg.se alternativt

nationell vardsokslosning Vardsok

| de fall flera organisationer ingar i Landstinget Gavleborgs anslutning till HSA omfattar
godkand HPT &dven dessa organisationer.

[] Samarbetsavtal finns mellan de organisationer som nyttjar samma anslutningsavtal
och HPT. Dessa samarbetsavtal aterfinns i [skriv har].

Xl Inga andra organisationer ingdr i Landstinget Gavleborgs anslutning till HSA.

Detta dokument innehaller en redovisning av hur riktigheten for samtliga anvanda attribut
verifieras vid registrering och borttagning, se Bilaga 2.

Sjukvardsradgivningen SVR AB | Postadress: Box 17703, 118 93 Stockholm sid 10
BesoOksadress Hornsgatan 15 | Tfn vx: 08-452 71 60 | www.sjukvardsradgivningen.se



HSA Policytillampnin
S Sjukvardsradgivningen y pring 11(23)

DX] Har redovisas samtliga avsteg fran bor-kraven i HSA policy:
- Loggfiler &r inte elektroniskt signerade.

[ ] Ingaavsteg frén bor-kraven i HSA policy &r gjorda.

2.8 HSA Brukarbeskrivning

Ej tillamplig for HPT.

Sjukvardsradgivningen SVR AB | Postadress: Box 17703, 118 93 Stockholm sid 11
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3 Styrning av HSA

3.1 Overgripande styrning och ansvarsférhallanden

Styrning av HSA pa 6vergripande niva sker enligt kapitel 3 i HSA Policy.

Vid forandring av HSA Policy kommer denna HPT att revideras for att 6verensstdmma med
géllande policy.

3.2 Godkannandeprocess
Godkannandeprocessen for anslutande organisationer och nyttjare av HSA innehaller foljande
steg:

1. Anslutande organisation/nyttjare tar fram HPT/HBB och [&mnar in denna till HSA
forvaltningsgrupp.

2. Minst tva granskare utses i forvaltningsgruppen som gar igenom inlamnat underlag.

3. Resultatet av granskningen redovisas i forvaltningsgruppen som tar stéllning till om
underlaget kan godké&nnas eller behdver justeras/kompletteras.

4. Nér HPT/HBB ér godkéand undertecknas anslutningsavtal/brukaravtal.

Om férandringar sker i Landstinget Gévleborgs godkénda HPT inldmnas en ny version for
godkannande i HSA forvaltningsgrupp.

Sjukvardsradgivningen SVR AB | Postadress: Box 17703, 118 93 Stockholm sid 12
BesoOksadress Hornsgatan 15 | Tfn vx: 08-452 71 60 | www.sjukvardsradgivningen.se



HSA Policytillampning

S sjukvardsradgivningen 13(23)

4 Informationssakerhetskrav

4.1 Krav pariktighet

Landstinget Gavleborgs innehall i HSA ar korrekt och aktuellt, det vill sdga speglar nulaget i
organisationen nér det géller personal, organisation och funktioner. Uppdateringar av
information sker genom foljande regler och rutiner :

Inregistrering sker huvudsakligen i granssnittet "Verktygsladan" (VTL) (se mera under punkt
4.1.1) eller fran andra kallsystem med automatisk éverforing till den lokala katalogen KiX.

Vid registrering av information i HSA verifieras informationens riktighet mot ursprungskéllan
genom att:

Personposterna registreras av ansvarig administrator i KiX med hjalp av VTL (se ndarmare
under punkt 4.1.1).

Vid synkronisering av Landstinget Gavleborgs organisation till HSA verifieras
informationens riktighet mot ursprungskéllan genom att den interna katalogen KiX &r master
for organisationsstrukturen och uppgifterna dar kvalitetssékras enligt rutinbeskrivning for
"Arbetsflode/andring av namn pa organisationsenheter och funktioner samt regler vid
namnsattning av dessa"[8]. Se lank pa intranatet:
http://lwww.plexus.lg.se/templates/LGSubjectStartPage.aspx?id=17247. Registreringen i KiX
sker via VTL.

4.1.1 Personuppgifter

Vid skapande av personuppgifter verifieras dessa mot Skatteverkets register med hjélp av
personnummer eller samordningsnummer. Detta sker enligt foljande tekniska beskrivning :
Inom Landstinget Gavleborg har utvecklats ett verktyg kallat Verktygsladan (VTL) som
anvands vid skapande av personpost med tillhérande personuppgifter.

Nér personuppgifter skapas sker en kontroll av att personen har ett anstallnings- eller
uppdragsforhallande till Landstinget Gavleborg genom att vid anstéllning eller uppdrag
rapporterar anstéallande chef via behorig administrator anstallningen/uppdraget pa
webformul&r och erforderliga personuppgifter registreras samtidigt i den lokala katalogen
KiX via VTL, med synkronisering mot HSA.

I VTL gors en automatisk slagning forst mot landstingets befolkningsregister for att verifiera
personen. Om personen inte finns dar, sker sedan automatisk slagning mot
Skatteverket/Navet. Samtidigt med slagningen mot befolkningsregistret gors en slagning mot
Limbo (internt register 6ver tidigare anstallda innehallande anvéandar-1D, HSA-ID och
personnummer). Finns personen i Limbo ateranvands anvandar-1D och HSA-ID.
Rutinbeskrivning framgar av dokumentet "Rutin for skapande av personpost av anstéllda"[9].
Se lank pd intranatet: http://www.plexus.lg.se/templates/LGSubjectStartPage.aspx?id=17247

Senast 2010-03-31 kommer slagning mot HOSP att inf6ras.

Externa vardgivare eller hyresgaster i Landstinget Gavleborgs lokaler rapporterar sina
personuppgifter via sérskilt utsedda lokala administratorer eller pa blankett som registreras via
VTL av behorig administratér inom Landstinget Gavleborg. Rutinbeskrivning framgar av
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dokumentet "Rutin for skapande av personpost av externa personer i KiX" [10]. Se lank pa
intranatet: http://www.plexus.lg.se/templates/LGSubjectStartPage.aspx?id=17247.

DX] Nér personuppgifter skapas sker en kontroll av att personen har ett anstallnings- eller
uppdragsforhallande till Landstinget Gavleborg genom rutinen enligt ovan.

[ ] Ingen sérskild kontroll sker av anstallnings- eller uppdragsférhallande till Landstinget
Gévleborg.

Befintliga personuppgifter uppdateras mot Skatteverkets register med regelbundna intervall.
Detta sker varje vecka.

[Utrymme for ytterligare beskrivning kring detta avsnitt]

4.1.2 Organisationsuppgifter

DX Vid skapande av organisationsuppgifter verifieras dessa mot SCB:s och/eller
Bolagsverkets register genom anvandning av organisationsnummer. Detta hanteras
genom att handlaggare pa Inkopsavdelningen verifierar enligt rutin fardig 2010-03-31
avseende enteprendrer. Avseende hyresgaster verifierar handlaggare pa X-fastigheter
organisationsuppgifter enligt rutin fardig 2010-03-31.

[ ] Vid skapande av organisationsuppgifter verifieras dessa genom [skriv har].

For verifiering av Landstinget Gavleborgs egen organisation se ovan under punkt 4.1.

4.2 Krav patillganglighet

Om organisationen ar ansluten till HSA via HSA kataloghotell kan man i detta stycke hanvisa
till anslutningsavtalet for kataloghotellet.

Malséttningen ar att HSA ar tillganglig dygnet runt under arets alla dagar. Lokala
tillganglighetstider for atkomst till HSA &r dygnet runt. Maximal stillestandstid ar under
kontorstid 16 timmar.

Landstinget Gavleborg har valt att anvanda den av Sjukvardsradgivningen framtagna
I6sningen for HSA kataloghotell. Tider for dess tillganglighet refereras till radande avtal
mellan Sjukvardsradgivningen och leverantoren av tjansten.

4.3 Krav pa sparbarhet

4.3.1 Loggning

Om organisationen ar ansluten till HSA via HSA kataloghotell kan man i detta stycke hanvisa
till anslutningsavtalet for kataloghotellet.

All dtkomst till HSA fran Landstinget Gavleborg, som innebar férandring av
informationsinnehall, loggas. Loggfilerna innehaller information om vilken férandring som
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gjorts, om anvandaren/systemet som genomfort forandringen och om tidpunkten for
forandringen. Loggfiler sparas i minst 1 ar.

[ ] Loggfiler &r elektroniskt signerade.
DX Logdfiler &r inte elektroniskt signerade.

[Utrymme for ytterligare beskrivning kring detta avsnitt]

4.3.2 Arkivering

Hé&r anges om borttagen information om koppling mellan HSA-id och individ arkiveras. Om
sa ar fallet skall intervaller, arkiveringstid och processer for detta dokumenteras.

DX Information som tas bort frin HSA om koppling mellan HSA-id och individ arkiveras.
Periodicitet, arkiveringstid och procedurer for arkivering sker enligt foljande : nar
ansvarig chef via administrator i VTL anmalt avgangsdatum pa en
medarbetare/uppdragstagare/hyresgéast fors informationen vidare till e-
tjanstekortsforvaltningen inom Landstinget Gavleborg. Nar e-
tjanstekortsforvaltningen allokerat certifikatet signaleras detta till KiX och
personposten fors dver till Limbo.

Limbo rensas pa avlidna personer. For att mojliggora sparbarhet gors detta forst fem
ar efter avslutad anstallning.

I dagslaget saknas faststéllda rutiner for hur detta skall genomféras pga. att
Landstinget Gavleborg haller pa att byta system for befolkningsregistret. Viktigt ar
dock att borttaget ar sparbart och att koppling mellan den avlidna individen och
dennes HSA-ID kan bibehallas. Detta uppnas genom loggning av uppgifterna samt
arkivering av dessa.

[] Information som tas bort frin HSA om koppling mellan HSA-id och individ arkiveras
inte.

[Utrymme for ytterligare beskrivning kring detta avsnitt]

4.4 Krav pa sekretess

Om organisationen &r ansluten till HSA via HSA kataloghotell kan man i férsta stycket under
denna rubrik hanvisa till anslutningsavtalet fér kataloghotellet.

Information om personnummer kan endast registreras och visas fér behériga administratorer.
Detta sdkerstélls genom att endast sérskilt behdriga personer kan administrera
sekretessmarkerad person i VTL genom sérskild behorighet.

Skyddade personuppgifter finns inte i Landstinget G&vleborgs anslutna system utan
medgivande fran den person uppgifterna berdr. Detta sakerstélls genom "Rutin for skyddade
personuppgifter"[11]. Se lank pa intranatet:
http://lwww.plexus.lg.se/templates/LGSubjectStartPage.aspx?id=17247 .
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Nytillkomna skyddade personuppgifter kontrolleras och tas bort genom féljande rutin
Personen tar via sin chef kontakt med HR-avdelningen som hanterar det enligt ndmnda "Rutin
for skyddade personuppgifter[11].

Kommunikation mellan HSA och anslutna system:
<] &r krypterad med LDAPS.
[ ] arinte krypterad.

[Utrymme for ytterligare beskrivning kring detta avsnitt]

4.5 Kontinuitetsplanering

Kontinuitetsplanering for Landstinget Gavleborgs anvandning av HSA, med avbrotts- och
katastrofplan, finns dokumenterad i Sékerhetspolicy, direktivet fér informationssékerhet och
styrande rutindokument for forvaltning, kontinuitet, drift samt anvéndare [7].

Se lank pa landstingets intranit:
http://lwww.plexus.lg.se/templates/LGSubjectStartPage.aspx?id=5320.

Kontinuitetsplaneringen utgar ifrn aktuell riskanalys for HSA och lokala forutsattningar och
ar utformad enligt BITS [5].

Specifik kontinuitetsplan kommer att skapas for KiX utifran analys enligt BITS och skall vara
klar 2010-06-30

4.6 Sakerhetskopiering

Om organisationen ar ansluten till HSA via HSA kataloghotell kan man har hanvisa till
anslutningsavtalet for kataloghotellet.

Sakerhetskopiering av Landstinget G&avleborgs information i HSA uppfyller kravstalld
basniva enligt BITS [5].

Sakerhetskopia av information i HSA tas regelbundet, en gang per dygn, om férandring av
informationsinnehall gjorts. Procedurer och rutiner for siakerhetskopiering, inklusive
verifiering av innehall i sékerhetskopia, sker genom IT-avdelningens ordinarie backupprocess
som framgar av rutinbeskrivning "Tivoli sékerhetskopiering och aterlasning"[13] pa IT-
avdelningens portal i Verktygsladan .

Sékerhetskopior forvaras i en lokal som ar fysiskt avskild fran det utrymme dar HSA-anslutet
system finns.

Utrymmen for sékerhetskopior ar bade lasta och larmade. Tilltrade till utrymmen med
driftsatta resp sakerhetskopierade system ar begrénsat till personal med sarskild behdrighet.
4.7 Fysisk sékerhet

Landstinget Gavleborgs lokala fysiska och miljérelaterade sékerhet for system anslutna till
HSA uppfyller kravstalld basniva enligt BITS [5].
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Tilltrade till utrymme med anslutna system ar begransat till personal med sarskild behérighet.
Detaljerad beskrivning av tilltradesregler och procedurer for tilltrade ar dokumenterat i
styrande rutindokument for férvaltning, kontinuitet, drift samt anvandare [7]. Se lank pa
intranatet: http://www.plexus.lg.se/templates/LGSubjectStartPage.aspx?id=5320 .

Anslutet system &r placerat i last och larmat utrymme. Detta utrymme:

DX é&r placerat i byggnad med I8s och larm.

[ ] é&rinte placerat i byggnad med las och larm.

4.8 Styrning av atkomst

Styrning av atkomst uppfyller kravstalld basniva i BITS [5]. Detaljerad beskrivning av
behorigheter och procedurer for behorighetstilldelning &r dokumenterat i "Rutin for
behdrighetstilldelning i VTL/KiX"[12]. Se lank pa intranatet:
http://lwww.plexus.lg.se/templates/LGSubjectStartPage.aspx?id=17247.

Atkomst av information i HSA féregés av autentisering av anvéandaren pé féljande vis :
centrala KiX-administratorer skall godké&nnas av systemforvaltaren och ha sérskild
behorighet. De av cheferna utsedda lokala administratorerna tilldelas behdrighet till VTL
utifran gallande namnda "Rutin for behorighetstilldelning i VTL/KiX"[12].

Atkomst till den interna HSA-katalogen kan endast ske via Landstinget Gévleborgs egen
doman.

Senast fran och med 2010-03-01 kommer, via VTL, Landstinget Gavleborgs centrala och
lokala administratérer identifieras med stark autentisering.

Séakerhetsprotokoll och metoden for stark autentisering &r SITHS-kort.

[Utrymme for ytterligare beskrivning kring detta avsnitt]
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Refererade dokument

[1]
(2]
(3]
[4]
[5]
[6]

[7]
[8]

HSA Policy version 3.3

RIV Informationsspecifikation HSA Struktur och Innehall version 3.3
Mall for HSA Policytillampning, HPT-mall version 3.3

Mall for HSA Brukarbeskrivning, HBB-mall version 3.3

Basniva for informationssakerhet, BITS. KBM 2006:1 utgava 3

Terminologi for informationssékerhet. SIS HB 550 utgava 3
Séakerhetspolicy och Direktiv for informationssékerhet med styrande Rutiner

Rutin for arbetsflode/andring av namn pa organisationsenheter och funktioner

samt regler vid namnséttning av dessa.

[9] Rutin for skapande av personpost av anstéllda
[10] Rutin for skapande av personpost av externa personer i KiX
[11] Rutin for skyddade personuppgifter
[12] Rutin for behdrighetstilldelning i VTL/KiX
[13] Tivoli sakerhetskopiering och aterlasning
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Endast begrepp och termer som anvénds i foreliggande dokument tas upp nedan. Begreppen
ar avstamda mot SIS HB Terminologi for informationssakerhet [6].

administrator

ansluten organisation

anslutet system

anslutningsavtal

anvéndare
arkivering

attribut

autentisering

behorighet

behdorighetstilldelning

brukaravtal

brukarorganisation

certifikat

driftgodkénnande

elektronisk
signatur

HSA

Person som har rétt att registrera och uppdatera innehall i HSA.

Juridisk person som publicerar och nyttjar information i HSA och féljer
uppsatt regelverk for anslutning till HSA.

System som &r kopplat till HSA for informationsforsérjning.

Avtal dar anslutande organisation forbinder sig att folja de krav som
anges i HSA Policy. Anslutningsavtal tecknas efter det att
policyefterlevnad bekréftats genom uppréattande av HSA
Policytillampning.

Program eller fysisk person som utnyttjar informationstillgangar i HSA.
Lagring av information i HSA som ej l&ngre &r giltig.

Egenskaper hos ett objekt i en objektklass, t ex namn, telefonnummer
och certifikat.

Verifiering av uppgiven identitet eller av ett meddelandes riktighet.

En anvéndares tilldelade rattighet att anvanda information i HSA pa ett
specificerat satt.

Faststallande av atkomstrattighet for en anvandare eller administrator
att utnyttja en informationstillgang i HSA.

Auvtal dar brukarorganisation forbinder sig att folja de krav som anges i
HSA Policy. Brukaravtal tecknas efter det att policyefterlevnad
bekréaftats genom upprattande av HSA Brukarbeskrivning.

Juridisk person som nyttjar men inte publicerar information i HSA och
som foljer uppsatt regelverk for anslutning till HSA.

Intyg i elektronisk form som kopplar ihop signaturverifieringsdata med
en undertecknare och bekréftar dennes identitet.

Formellt beslut om att ett visst informationssystem kan godkannas for
drift med anvéndning av en beskriven uppséttning sékerhetsfunktioner
(tekniska egenskaper som svarar for olika delar av sékerheten).

Uppgifter i elektronisk form som ar fogade till eller logiskt knutna till
andra elektroniska uppgifter och som anvands som en metod for
autentisering.

Anvands som 6vergripande namn pa flera system som &r sammanknutna
till ett centralt system genom vilket man kan finna information om
enheter, personal och funktioner inom svensk vard och omsorg.
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HSA forvaltningsgrupp ~ Utsedda representanter fran anslutna organisationer,
medlemsorganisationer och Carelink med ansvar for att, i samrad med
den av systemagaren utsedda forvaltaren, framja utveckling och
anvandning av HSA genom forslag angaende t ex forandringar och
tilldgg i policy och regelverk, nya anslutningar etc.

HSA-1D Unik identifierare for personer, organisationer och funktioner i HSA.

HSA Brukarbeskrivning Specifikation av hur en brukarorganisation tillampar HSA Policy.

HSA Policy Styrande dokument for HSA pa évergripande niva.

HSA Policytillampning  Specifikation av hur en ansluten organisation tillampar HSA Policy.

informationssakerhet Sékerhet betraffande informationstillgangar rérande formagan att
uppratthalla énskad konfidentialitet, riktighet och tillganglighet.

informationségare Person ansvarig for informationsinnehallet i HSA med avseende pa
korrekthet och aktualitet.

kontaktperson Person inom en brukarorganisation med formellt ansvar att sékerstélla

efterlevnad av HSA Policy samt att verka som kontaktperson gentemot
HSA forvaltningsgrupp.

kontinuitetsplan Dokument som beskriver hur verksamheten skall bedrivas nar
identifierade, kritiska verksamhetsprocesser allvarligt paverkas under en
langre, specificerad tidsperiod.

kryptering Omvandling av klartext till kryptotext i syfte att forhindra obehorig
atkomst av konfidentiell information.

logg Kontinuerligt insamlad information om de operationer som utfors i ett
system.

loggning Forande av logg.

revision Systematisk och oberoende undersdkning som genomférs for att avgora

om aktiviteter och resultat dverensstimmer med vad som planerats och
att stallda krav &r uppfylida.

riskanalys Process som identifierar sakerhetsrisker, bestdmmer deras betydelse och
identifierar skyddsatgarder.

samarbetsavtal | detta sammanhang avtal som reglerar hur samarbetet ser ut mellan
organisationer som nyttjar samma HSA Policytillampning och
anslutningsavtal till HSA.

skyddade All slags information som direkt eller indirekt kan hanféras till en fysisk
personuppgifter person, vilka pa olika satt &r sekretessbelagda enligt Skatteverkets
definition av skyddade personuppgifter.

stark autentisering Kryptografiskt forstarkt autentisering som sker med hjalp av certifikat
och smarta kort.

systemfdrvaltare Sarskilt utsedd tjansteman med ansvar for anskaffning, forvaltning, drift,
sékerhet och anvandning av ett system.

Sjukvardsradgivningen SVR AB | Postadress: Box 17703, 118 93 Stockholm sid 20
BesoOksadress Hornsgatan 15 | Tfn vx: 08-452 71 60 | www.sjukvardsradgivningen.se



HSA Policytillampning

S sjukvérdsradgivningen 21(23)

systemégare Chefen for myndighet/organisation eller av denne sérskilt utsedd aktor

med ansvar for anskaffning, ny/vidare/avveckling, férvaltning, drift,

sékerhet och anvandning i dvrigt av ett IT-system inom ramen for

antagna mal och ekonomiska ramar.
sékerhetskopia Kopia av informationsméangd, som skapats for att kunna utnyttjas vid

forlust av hela eller delar av den ursprungliga informationsmangden.
sékerhetsprotokoll En uppsattning regler for hur sakerheten kontrolleras i kommunikationen

mellan olika enheter och mellan manniska och enhet.

vard och omsorg Enligt SoS definition: ”Atgérder och insatser till enskilda personer
géllande socialtjanst, stod och service till funktionshindrade samt halso-
och sjukvard enligt gallande lag.”

| detta dokument anvénds begreppet med féljande definition:

”Samlingsnamn for de organisationer som direkt eller indirekt arbetar
med vard och omsorg. Exempel &r landstingségda sjukhus, privatagda
lakarhus, aldrevard i kommunal regi och kommunal
omsorgsverksamhet.”

atkomst Sétt for anvandare att na eller paverka information i ett system.

[Har finns utrymme att ange ytterligare termer och begrepp]
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Forkortningar
BITS  Basniva for informationssakerhet
HPT  HSA Policytillampning
KBM  Krisberedskapsmyndigheten
PuL Personuppgiftslagen
KiX  Elektronisk katalog i Landstinget Géavleborg (X l&n)
VTL Verktygsladan (administrativt granssnitt for KiX/HSA)
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Bilagor

Nedan redovisas vilka bilagor som finns till HPT.

Bilaga 1: Landstinget Gavleborgs lokala organisation for administration av uppgifter som
publiceras i HSA.

Bilaga 2: Informationsinnehall i HSA for Landstinget Gavleborg inklusive hur verifiering
av riktighet vid registrering och borttagning av attribut som publiceras i HSA sker.
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